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目的

通过对公司研发部门的工作环境进行说明，从而明确、规范及控制项目的工作环境，确保软件产品质量达到规定的要求。
适用范围

适用于软件研发部门的所有软件开发项目的工作环境控制。

工作环境

网络设备环境

为了适应项目的需要，公司从不同层面建设了项目研发的网络设备环境。

公司外网

主要用于涉及互联网业务的项目组研发活动，通过防火墙与公网相连，以便更好地为用户提供直接和快速的响应和服务。也用于公司员工上internet网查找资料。

公司内网

公司内网是公司软件研发的主战场，除直接需要应用互联网的项目及涉密项目外，项目都应在内网进行研发。内网用户不能直接访问互联网，这样可以直接保护项目的秘密，确保项目的研发环境的独立与纯净。

管理平台环境

办公管理服务器

地址：http://oa.zdmist.com:19118/

访问方式：按用户和密码权限访问。

SVN管理服务器

地址：113.201.2.83/svn
访问方式：按用户和密码权限访问。

Git管理服务器

地址：113.201.2.84/git
访问方式：按用户和密码权限访问

 软件工具环境

	类别
	工具名称
	核心用途
	备注

	服务器
	物理服务器
	承载本地应用、数据库、中间件等核心业务系统的硬件载体
	强制

	
	云服务器（AWS/Azure）
	提供弹性扩展的云资源，支撑云平台、政企DICT项目部署与运行
	强制

	
	K8s集群节点（控制平面/工作节点）
	构成Kubernetes集群，实现容器化应用的分布式部署与管理
	强制

	操作系统
	Alpine Linux
	轻量级Linux发行版，用于构建精简Docker镜像
	强制

	
	CentOS/Ubuntu
	服务器端主流Linux操作系统，支撑应用部署、集群运行
	强制

	
	Windows
	适配Windows环境的应用部署，如.NET开发的业务系统
	强制

	需求相关
	Axure RP
	需求原型设计，可视化呈现产品功能与交互逻辑
	建议、可选

	
	XMind
	需求梳理与脑图绘制，清晰拆解需求层级与关联关系
	强制

	
	Visio
	业务流程图、用例图绘制，可视化需求对应的业务逻辑与流程
	建议、可选

	
	Confluence
	需求文档存储与协作，编写与管理《软件需求规格说明书》等文档
	建议、可选

	设计相关
	PowerDesigner
	数据库设计工具，设计数据表结构、索引、关系，生成SQL脚本
	强制

	
	Swagger
	接口设计与文档生成，定义接口URL、参数、响应格式，支持接口调试
	强制

	
	UMLet
	UML图绘制（类图、时序图等），辅助详细设计与逻辑梳理
	建议、可选

	开发相关
	Git
	分布式版本控制工具，管理代码提交、分支创建与合并
	强制

	
	GitHub/GitLab
	代码仓库管理平台，支撑团队协作开发、代码托管与Merge Request评审
	强制

	
	Sourcetree
	Git可视化工具，简化代码提交、分支管理等操作
	建议、可选

	
	IntelliJ IDEA/Eclipse
	Java开发IDE，提供编码、调试、代码检查等全流程开发支持
	强制

	
	VS Code
	多语言开发编辑器，适配前端、Python等开发场景，支持插件扩展
	强制

	
	ESLint
	前端代码检查工具，规范JavaScript/TypeScript编码风格，拦截语法错误
	建议、可选

	
	Pylint
	Python代码检查工具，遵循PEP8规范，提升代码可读性与可维护性
	建议、可选

	
	SonarQube
	代码质量检测平台，识别重复代码、复杂逻辑、安全漏洞等技术债务
	建议、可选

	测试相关
	Apifox
	接口测试与自动化工具，支持接口调试、用例编写、自动化测试脚本执行
	强制

	
	Postman+Newman
	接口调试与自动化测试，Newman支持批量执行测试用例并生成报告
	强制

	
	Python+Requests+pytest
	接口自动化测试框架，编写自定义测试脚本，支持数据驱动测试
	建议、可选

	
	Selenium
	Web UI自动化测试工具，支持多浏览器兼容性测试与核心流程自动化
	建议、可选

	
	Appium
	跨平台APP自动化测试工具，支持Android/iOS原生APP与混合APP测试
	建议、可选

	
	FindSecBugs
	代码安全漏洞检查工具，识别Java代码中的安全风险（如缓冲区溢出、越权访问）
	建议、可选

	运维相关
	Docker
	容器化工具，打包应用与依赖，实现“一次打包、到处运行”
	强制

	
	Docker Compose
	单机容器编排工具，定义多容器应用的运行配置，简化本地部署
	建议、可选

	
	Kubernetes（K8s）
	容器集群管理平台，实现容器化应用的弹性扩展、高可用部署与运维
	强制

	
	Prometheus
	监控系统，采集服务器、容器、应用的运行指标（CPU、内存、接口响应时间等）
	强制

	
	Grafana
	监控可视化平台，对接Prometheus数据，生成监控仪表盘与告警
	建议、可选

	
	ELK Stack
	日志收集、分析与检索平台，集中管理应用、容器、服务器日志
	建议、可选

	
	Calico/Flannel
	K8s网络插件，实现容器间网络通信与隔离，保障集群网络稳定性
	建议、可选

	CICD相关
	Jenkins
	持续集成/持续交付核心工具，搭建自动化流水线（代码构建→测试→部署）
	建议、可选

	
	GitLab CI
	与GitLab集成的CI/CD工具，基于代码仓库触发自动化构建与测试
	强制

	
	GitHub Actions
	GitHub内置CI/CD工具，自动化代码检查、测试与镜像构建
	强制

	
	Maven/Gradle
	Java项目构建工具，管理依赖、编译代码、打包应用
	强制

	
	SonarQube
	集成至CI流水线，自动检查代码质量，未达标则阻断合并流程
	建议、可选

	
	Docker
	CI流水线中构建应用镜像，为后续部署提供标准化交付物
	建议、可选

	
	Kubernetes（K8s）
	CD流程中实现容器化应用的自动化部署、滚动更新与回滚
	强制


表中备注项说明：
● 强制：组织级标准工作环境强制要求的，无特殊情况，项目级标准工作环境必须继承；
● 建议：组织级标准工作环境中建议选择的，项目级标准工作环境可根据项目的需要进行适度的选择，并优先选择建议项；
● 可选：组织级标准工作环境中可以选择的，项目级标准工作环境可根据项目的需要 进行适度的选择，但非优先选择项；

工作环境安全管理

按照公司安全标准执行。

